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چالش های کنترلی و امنيت فيزیکی در مراکز داده ی استاندارد

محمدجمال رازقی*
فرشاد عرب مارکده**

چکيده:
تاریخ دریافت: 95/07/25
تاریخ پذیرش: 96/03/17

با قابلیت پردازش  اتاق رایانه  مراکز داده جدید از لایه هایی از فضای تکنیکی )فنی(، پشتیبانی و نیروی اجرایی  پشتیبان 
به  که  است  ممکن  فیزیکی  امنیت  تأمین  جهت  داده،  مرکز  اندازه  و  نوع  به  بسته  شده اند.  تشکیل  ذخیره سازی  و  بالا  بسیار 

و  کنترلی  چالش های  مهم ترین  مقاله  این  در  باشد.  نیاز  سایت  کل  و  اطراف  ناحیه  اتاق،  ساختمانی،  امنیتی  نیازمندی های  تمامی 
امنیت فیزیکی در مراکز داده استاندارد که مهندسین طراح با آن ها سروکار دارند، به اختصار مورد بحث و تحلیل قرارگرفته اند.

واژگان کليدی:
مرکز داده، امنیت فیزیکی، کنترل، استانداردسازی، مرکز داده استاندارد

1. مقدمه
پیــش از طراحــی هرگونــه طــرح امنیتــی، طراحــان مرکــز 
داده بایــد آنالیــز ریســک دقیقــی از جایــگاه فعلــی و 
ــه  ــا توج ــرح را ب ــن ط ــد و ای ــه کنن ــایت تهی ــده ی س آین
ــود،  ــز خ ــده در آنالی ــک های شناخته ش ــی ریس ــه تمام ب
تهیــه نماینــد. پیــش از طراحــی هــر مرکــز داده در حیــن 
ــی از اوضــاع  ــی کامل ــل امنیت ســاخت آن، بررســی و تحلی
ــرار دادن  ــدازی و ق ــس از راه ان ــت پ ــت و می بایس ــاز اس نی
ــئولین،  ــد. مس ــام دهن ــن کار را انج ــالانه ای ــزات، س تجهی
مهندســین و معمــاران امنیتــی بایــد مــوارد زیــر را ارزیابــی 
کــرده و توصیه هــای خــود را به صــورت مکتــوب ارایــه 

ــد. دهن
ــه، بررســی چالش هــای اصلــی کنتــرل  هــدف از ایــن مقال
ــرای  ــاز ب ــای مورد نی ــی و راه کاره ــت فیزیک ــن امنی و تأمی
ــز  ــودن مرک حفــظ محرمانگــی1، صحــت2 و در دســترس ب
داده اســت. در حــال حاضــر شــرکت های زیــادی در حــال 
مرکــز  اختصاصــی  ســاختمان های  یــا  اتاق هــا  ایجــاد 
داده، بــا مجــوز خصوصــی یــا نیمه خصوصــی هســتند 
ــی  ــت فیزیک ــر امنی ــور ب ــتر اپرات ــرل بیش ــکان کنت ــه ام ک
ــد،  ــه در آن کار می کنن ــرادی ک ــزات و اف ــاختار،  تجهی س

فراهــم می شــود.

2  طرح امنيت فيزیکی
ــز داده و هــم  ــرای مرک ــد هــم ب طــرح امنیــت فیزیکــی بای
ــه و اجــرا  ــرار دارد، تهی ســاختمانی کــه مرکــز داده در آن ق

شــود. 
لازم بــه ذکــر اســت کــه هیــچ ضمانتــی بــرای امنیــت کامــل 
وجــود نــدارد، ولــی هماهنگــی و اجــرای الزامــات اســتاندارد، 
ــد.  ــول از امنیــت را فراهــم می کن ــل قب ــن ســطح قاب بالاتری
به طــور خلاصــه بخش هــای زیــر در زمینــه امنیــت فیزیکــی 

مراکــز داده دیــده بایــد لحــاظ شــوند:
• امنیت کارمندان،

،IT تجهیزات •

• شبکه،

• تجهیزات ارتباطی،

• سایت و ساختمانی که شامل این امکانات است.

ــد  ــی نمی توان ــه تنهای ــچ راه کاری ب ــه هی ــت ک ــح اس واض
امنیــت مؤثــری را ارایــه نمایــد. تمامــی پارامترهــای امنیتــی 
ــت  ــر فهرس ــه در تصوی ــی ک ــی و فیزیک ــاری، عملیات معم
شــده اند )شــکل 1(، یــک یــا چنــد مــورد از کارهــای زیــر را 

ــد: ــی انجــام می دهن ــه تنهای ــا ب ــم ی ــا ه ب
• به تأخیر انداختن،

• مانع شدن،

• تشخیص،

1. Confidentiality
2. Integrity

* دکتری مدیریت صنعتی
** دانشجوی کارشناسی ارشد، مهندس کنترل و ابزاردقیق، دانشگاه شهید بهشتی



ت فیزیکی در مراکز داده استاندارد
ش های کنترلی و امنی

چال

88

ت
ت استاندارد و کیفی

فصل نامه علمی- ترویجی مدیری
سال هفتم- شماره 2 - پیاپی 24 - تابستان 1396

•  تصمیم گیری،
•  عکس العمل.

شــکل )1(  پارامترهایــی کــه بایــد در هــر کــدام از حوزه هــای 
امنیــت فیزیکــی در نظر داشــت را مشــخص کرده اســت.

2-1 امنيت فيزیکی در مرکز داده
مراکــز داده جدیــد از لایه هایــی از فضــای تکنیکــی )فنــی(، 
ــا  ــه ب ــاق رایان ــتیبان ات ــی  پش ــروی اجرای ــتیبانی و نی پش
قابلیــت پــردازش بســیار بــالا و ذخیره ســازی تشــکیل 
شــده اند. بســته بــه نــوع و انــدازه مرکــز داده ای کــه 
می خواهیــد امنیــت فیزیکــی داشــته باشــد، ممکــن اســت 
ــاق  ــه تمامــی نیازمندی هــای امنیتــی ســاختمانی، ات کــه ب
ــن  ــید. ای ــته باش ــاز داش ــایت نی ــراف و کل س ــه اط ، ناحی

از: عبارتنــد  نیازمندی هــا 
•  تجهیزات کنترل دسترسی، 

•  معماری،
•  موانع ورودی برای سایت،

•  تجهیزات تشخیص و اعلام خطر،
•  خدمات استحفاظی/ نگهبانی،

•  نظارت بر سایت.
 IT 2-2 امنيت فيزیکی و

ــرای مرکــز  ــه پیچیدگــی تهدیدهــای موجــود ب ــا توجــه ب ب
 ،IT داده کارمنــدان بایــد هــم بــرای حفــظ امنیــت تجهیــزات

 

 

 موارد قابل استفاده
 منابع انسانی امنیتی
 سفارشات ایستگاه

ها ها و سیاست روش  
 هشدارهاي امنیتی منابع انسانی

هاي ضروري آمادگی  
ها استانداردها و فعالیت  

 حفاظت اطلاعات تجارت محرمانه

 الکترونیک
 کنترل دسترسی

 تشخیص نفوذ
 تصویربرداري ویدیوئی

 سختی
 تلویزیون مداربسته

 ضبط دیجیتالی
ي دیجیتالیبررسی ویدیو  

 صوت اختصاصی
 

 معماري
سازي محوطه  

 روشنایی
اي ها، پوشش شیشه درها، قفل  

 هواي مصرفی
 زیرساخت

 پیشگیري از خطا توسط طراحی محیطی
 محیط و فضاي امن

 
 

 

شکل 1: پارامترهای امنیتی

و هــم بــرای امنیــت فیزیکــی آمــوزش ببیننــد و نمی تواننــد 
تحلیــل امنیــت IT را جــدای از امنیــت فیزکــی انجــام دهند. 

 Cyber یا IT 2-3 طراحی امنيت در حوزه
طراحــی امنیــت در حــوزه IT یــا Cyber، امنیــت داده هــای 
ذخیره شــده  و داده هــای در حــال انتقــال در شــبکه را 
ــی  ــل حمــلات و تهدیدهای تأمیــن کــرده و آن هــا را در مقاب
ــودن را  ــترس ب ــی ، صحــت و در دس ــات محرمانگ ــه الزام ک
ــرای  ــزی ب ــد. برنامه ری ــت می کن ــد، محافظ ــض می کنن نق
امنیــت IT از محــدوده ایــن بخــش خــارج اســت و در بخــش 
ــرار  سیســتم امنیــت اطلاعــات مرکــز داده مــورد بررســی ق

می گیــرد.
2-4 طرح امنيتی برای مرکز داده3

طــرح امنیتــی بایــد جامــع، ولــی شــفاف و ســاده باشــد، تــا 
بــه ســادگی خوانده شــده و قابــل فهــم باشــد. ایــن طــرح را 

بایــد طبــق برنامــه ی زیــر، بازبینــی و بــه روزرســانی کــرد:
•  سالانه یک بار،

•  بعــد از هرگونــه ســاخت و یــا تغییر اساســی در مرکــز داده، 
و فضاهــای مرتبــط با آن،

3. Data Center Security Plan
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4. Disaster Recovery

•  بعــد از هرگونــه ســاخت و یــا تغییر اساســی در مرکــز داده، 
هنگامــی کــه مرکــز داده در یــک زمیــن یــا ســاختمان چنــد 

منظوره مســتقر شــده اســت،
•  بعــد از هرگونــه اختــلال امنیتــی یــا خرابــی وارد شــده بــه 

، سیستم
•  هنگامــی کــه تغییــر امنیتــی در ســطوح محلــی، منطقه ای 

و یــا ملــی ایــن الــزام را ایجــاد کنــد. 
ــه طــرح امنیتــی، طراحــان مرکــز  پیــش از طراحــی هرگون
داده بایــد آنالیــز ریســک دقیقــی از جایــگاه فعلــی و آینــده ی 
ــی  ــه تمام ــا توجــه ب ــن طــرح را ب ــد و ای ــه کنن ســایت تهی
ــد.  ــه نماین ــود، تهی ــز خ ــده در آنالی ــک های شناخته ش ریس
طــرح امنیتــی مرکــز داده بایــد وظایــف دپارتمانــی هــر جــز 

را مشــخص کنــد ، از جملــه:
•  مدیریت،

،IT امنیت  •
•  تجهیزات،
•  امور مالی،

•  منابع انسانی،
•  فناوری اطلاعات،

•  امنیت فیزیکی،
•  خریدها،
•  عملیات.

در طــرح امنیتــی نقــش و وظایفــی کــه امنیــت IT یــا شــبکه 
می توانــد در حمایــت از امنیــت فیزیکــی انجــام دهــد بایــد 
ــات  ــد جزئی ــز داده بای ــت مرک ــلان امنی ــود. پ ــخص ش مش
راه کارهــای مقابلــه بــا خطــرات بــرای محافظــت از هریــک از 

مــوارد زیــر  را در خــود گنجانــده باشــد:
•  محافظت از جان نیروهای مرکز داده،

•  محافظت از اموال فیزیکی، 
•  محافظت از اموال الکترونیکی.

کارکنــان بایــد در مــوارد امنیتــی مرتبــط بــه آنــان، آمــوزش 
ببیننــد. ایــن آمــوزش بایــد در طــول اجــرای طــرح، 

انجام شــده و در زمان هــای مختلــف، تجدیــد شــود. 
ــزات  ــر روی تجهی ــگام کار ب ــی، هن ســرویس دهندگان امنیت
اعــلام خطــر، بایــد کنتــرل شــوند. در ایــن طــرح بهتــر اســت 
کــه جزئیــات دســتور کار ســرویس لازم روی ایــن سیســتم ها 
بیــان شــود تــا از انجــام عملیــات غیرمجــاز روی ایــن 

ــود.  ــری ش ــتم ها، جلوگی سیس
طرح امنیتی، می تواند شامل موارد زیر باشد:

ــده،  ــناد چاپ ش ــردن اس ــرای از بین ب ــاز ب ــای مج •  روش ه
مغناطیســی و ســایر مدیاهــا،

ــد  •  بســته های رســیده در کجــا و توســط چــه کســانی بای
ــوند، ــا ش ــاز و جابه ج ب

ــد  ــال مانن ــل انتق ــای قاب ــی مدیاه ــی و جابه جای •  دسترس
ــال، ــل انتق ــای قاب ــوری و هارده ــک های ن دیس

•  کنتــرل، جابه جایــی، انبــار و نگهــداری از فیلم هــای 
،CCTV دوربین هــای  ذخیره شــده ی 

ــای  ــلام خطره ــه اع ــخ ب ــرای پاس ــوب ب ــای مکت •  راهنم
ــا، ــا CCTVه ــط ب مرتب

ــخ  ــلام، پاس ــرای اع ــات ب ــراه جزئی ــق به هم ــه ی دقی •  برنام
عملیــات، هنــگام رویدادهــای فــوری در کنــار مشــخص 
ــخ،  ــرف، ی ــه، ب ــد ســیل، زلزل ــی )مانن ــردن خطــرات طبیع ک
ــاک و  ــان خ ــدید، طوف ــرمای ش ــا/ س ــان، گرم ــونامی، طوف س
شــن، رعد و بــرق و ...(، فنــی )ماننــد انفجــار، آتــش، فروریختــن 
ســاختمان، اختلالات ارتباطــی و ...( و انســانی )مانند اقتصادی، 

ــتی و ...(، تروریس
•  اســتفاده از سیســتم ها و فرایندهایــی کــه پیــش از حادثــه 
می تــوان انجــام داد تــا مرکــز داده بــرای ایــن گونــه حــوادث 
آمــاده شــود و بتوانــد در مقابــل آنــان مقاومــت کنــد و پــس 

از حادثــه، بــه کار خــود ادامــه دهــد،
•  قســمت بازســازی ســانحه )4DR( و عملیــات پــس از آن، 
ــر  ــوارد زی ــدام از م ــر ک ــس از ه ــار و پ ــالی یک ب ــد س بای

ــی شــود: بازبین
•  تشخیص حوادث جدید،

•  تغییر قوانین،
•  تغییر ساختارها،

•  تغییرات اساسی در سایت، کمپ و یا ساختمان.
همچنیــن هــر مرکــز داده بایــد پیــش از طراحــی و در حیــن 
ــود را  ــاع خ ــی از اوض ــی کامل ــل امنیت ــی و تحلی آن، بررس
ــزات،  ــرار دادن تجهی ــدازی و ق ــس از راه ان داشــته باشــد و پ
ســالانه ایــن کار را انجــام دهــد. مســئولین، مهندســین 
ــرده و  ــی ک ــر را ارزیاب ــوارد زی ــد م ــی بای ــاران امنیت و معم
ارایــه دهنــد  به صــورت مکتــوب  را  توصیه هــای خــود 

ــد: ــر باش ــوارد زی ــامل م ــد ش ــزارش بای ــن گ ــن ای عناوی
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•  مشــخص کــردن امکانــات ، تجهیــزات و نیروهــای مرکــز 
داده،

•  استخراج تهدیدات طبیعی ، فناوری و انسانی،
•  احتمال ریسک،

•  خرابی های گذشته و احتمالی آینده ساختمان،
•  اثرات بالقوه این خرابی ها و ریسک آنان،

•  راه کارهای احتمالی،
•  آنالیز فایده/ هزینه این کارها.

3  الزامات قانونی
ــا در  ــه داده ه ــه ای ک ــزات رایان ــا و تجهی ــت از داده ه محافظ
ــات  ــوند، از الزام ــردازش می ش ــا در آن پ ــد و ی ــرار دارن آن ق
قانونــی به شــمار مــی رود. بســته بــه انــدازه ســازمان و 
وابســتگی آن بــه IT، ســازگاری آن بــا قوانیــن دولتــی بایــد 
در مدیریــت اســناد و منابــع شــما، اثــر مثبتــی داشــته باشــد.

3-1 مقررات یا قانون های مؤثر امنيتی
قوانیــن و الزامــات در کشــورها و مناطــق مختلــف متفــاوت 
اســت. طراحــان بایــد از ایــن قوانیــن کــه بــه حفــظ 
ــای  ــده داده ه ــا عم ــی ی ــا، خــروج تصادف ــی داده ه محرمانگ
مالــی، پزشــکی، شــخصی و امنیــت ملــی مرتبــط می شــود، 
آگاه باشــند. برخــی از ایــن پارامترهــا کــه در طراحــی مرکــز 

ــرد: ــام ب ــه ن ــوان این گون ــت را می ت ــذار اس داده تأثیرگ
،Sabanes- Oxley  •

•  اســتانداردهای مخصــوص برخــی از صنایــع ویــژه) ماننــد 
صنایــع نظامــی(،

•  استاندارد پردازشی فدرالی5 آمریکا،
•  )HIPAA( بیمه سلامت و رفتار جوابگویی6 ،

•  استانداردهای حریم خصوصی اروپا7.
هــدف اصلــی ایــن قوانیــن، حفــظ ســرمایه گذاران، کارمنــدان 
ــات  ــار اطلاع ــل انتش ــی مث ــدان از تهدیدات ــوم کارمن و عم
ــان و  ــت. طراح ــازمان اس ــن کل س ــا فروریخت ــخصی ت ش
ــی و  ــد مکانیک ــد دی ــز داده، نبای ــت مرک ــین امنی مهندس
چک لیســتی  بــه ایــن قوانیــن داشــته باشــند. بایــد بــه آنــان 

ــگاه کــرد.  ــه پاییــن ن ــالا ب ــگاه آنالیــز ریســک از ب از ن

4  افزایش امنيت با استفاده از طراحی طبيعی
ــوداگاه در  ــدن ناخ ــاس دیده ش ــا احس ــی و ی ــع طبیع موان

5. Federal Processing Standrd
6. Health Insurance and Accoutability Act
7. European Privacy Standards
8. Crime Prevention Through Enviromental Design (CPTED)

محیــط، خــود از پارامترهایــی اســت کــه بــه افزایــش امنیــت 
ــز  ــازی مرک ــا بازس ــی و ی ــول طراح ــد. در ط ــک می کن کم
داده، به کارگیــری راهبردهــا و پیشــنهادات افزایــش امنیــت 
ــق طراحــی محیطــی )8CPTED( ، کمــک بســیاری  از طری
ــه  ــی کــه در ادام ــد. ســه اصل ــه امنیــت مرکــز داده می کن ب

ــت.  ــاس CPTED اس ــی بر اس ــول طراح ــد، اص می آین
4-1 کنترل دسترسی طبيعی

معمــاران یــا طراحــان امنیــت مرکــز داده، بایــد از مزیت هــای 
ــگام  ــران هن ــت عاب ــرای هدای ــی ب ــرل دسترســی طبیع کنت
ورود و خــروج بــه ســایت، ســاختمان، اتــاق و یــا هــر محیــط 
مرتبــط بــا مرکــز داده اســتفاده کننــد؛ ماننــد قــراردادن درها 
ــیرهای  ــه مس ــی ک ــتفاده از موانع ــاص، اس ــای خ در محل ه

ــد. ــوری را محــدود می کن عب
ــیت  ــه حساس ــه ب ــا توج ــز داده، ب ــی مرک ــدام از نواح هرک
تجهیــزات و امکانــات موجــود در آن، بایــد بــه ســطوح 
ــی  ــی نواح ــع، تمام ــوند. در واق ــیم بندی ش ــی تقس حفاظت
ــا،  ــای اداری، لابی ه ــتیبانی، اتاق ه ــای پش ــه اتاق ه از جمل
نواحــی اختصاص یافتــه بــه ســرویس دهنــدگان، اتــاق 

تجهیــزات و ...

4-2 نظارت طبيعی
مفهــوم نظــارت طبیعــی، بــه ایــن معناســت کــه بــا اســتفاده 
قــراردادن  ماننــد  فیزیکــی،  و  محیطــی  ویژگی هــای  از 
مســیرهای عبــوری، فضاهــای بــاز، الگــوی رفت و آمــد عابــران 
و مناطــق کاری به صورت هــای خــاص، فعالیــت داخــل 
ــط  ــرون را توس ــت بی ــا و فعالی ــط بیرونی ه ــط را توس محی
افــراد داخــل ســایت، قابــل دیــدن کنیــم. بدیــن صــورت کــه 
ــن نواحــی ایجــاد شــود.   احســاس دیده شــدن در تمامــی ای
ــایت ها،  ــا و س ــوری، فضاه ــیرهای عب ــا، مس ــی اتاق ه طراح
ــرل  ــرای کنت ــادی ب ــای زی ــه راه ه ــه ای باشــد ک ــد به گون بای
ــای غیر مجــاز، وجــد داشــته باشــد.  ــا رفت و آمده ــار و ی رفت
تــا حــد امــکان، کارکنــان مرکــز داده، بایــد احســاس امنیــت 

و راحتــی در محیــط خــود داشــته باشــند.
4-3 ایجاد احساس مالکيت

ــه  ــت ک ــن معناس ــت، بدی ــاس مالکی ــاد احس ــوم ایج مفهم
ــاس  ــط، احس ــان آن محی ــا کارکن ــود ت ــاد ش ــی ایج فضای
ــر  ــه اگ ــند. به صورتی ک ــته باش ــت داش ــا عضوی ــق و ی تعل
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فــردی غیر مجــاز، اتفاقــی و یــا عمــدی وارد آن محیــط 
ــش  ــب، برای ــای نامناس ــتن در ج ــاس قرار داش ــد، احس ش
ایجاد شــده و کامــلا قابــل تشــخیص باشــد. ایــن کار باعــث 
ــه  ــان ب ــد ورود آن ــه قص ــازی ک ــراد غیر مج ــه اف ــود ک می ش
نواحــی محــدود شــود. بــرای نمونــه، می تــوان بــا قــراردادن 
علائــم و مرزهایــی مشــخص، نواحــی کنترل شــده و عمومــی 
ــی وارد  ــر کس ــه اگ ــه ای ک ــرد، به گون ــدا ک ــر ج را از یکدیگ
ــادی او را  ــراد مجــاز زی ــه دسترســی محــدود شــود، اف ناحی

ببیننــد. 

5  کنترل دسترسی
ــازه ی  ــد اج ــی، بای ــرل دسترس ــتم های کنت ــی سیس تمام
ــن  ــا قوانی ــه ب ــی ک ــا جای ــزات را ت ــراری تجهی ــروج اضط خ
ــرار  ــار ق ــت، در اختی ــق اس ــاختمان مطاب ــال س ــل اعم قاب
 9AHJ ــن ــی قوانی ــا تمام ــد ب ــز داده، بای ــراح مرک ــد. ط دهن

ــد. ــازگار باش س
ــتیبانی،  ــای پش ــامل ورودی ه ــی ش ــاط دسترس ــی نق تمام
ــد از  ــزات و خروجی هــای اضطــراری، بای درهــای ورود تجهی

ــد. نوعــی کنتــرل دسترســی اســتفاده کنن
روش هــای احــراز هویــت، بایــد شــامل یــک یــا چنــد مــورد 

از مــوارد زیــر باشــد:
ــد  ــر دارد )مانن ــخص مورد نظ ــه ش ــی ک ــوع 1: چیزهای •  ن

ــا و ...(، ــا، کارت ه کلیده
•  نــوع 2: چیزهایــی کــه او می دانــد )ماننــد کلمــات عبــور، 

کدهــا و ...(،
ــان،  ــط نگهب ــخیص توس ــد تش ــت او )مانن ــوع 3: هوی •  ن

داده هــای بیومتریــک، اثــر انگشــت و ...(.
در صــورت امــکان، اتــاق رایانــه و دیگــر مناطق حســاس، باید 
ــای  ــان، ویژگی ه ــه یکــی از آن ــه ک ــت چندگان از احــراز هوی
ــتفاده از کارت  ــلا اس ــد، مث ــتفاده کن ــت، اس ــک اس بیومتری
ــور  ــت به منظ ــراز هوی ــرای اح ــت ب ــر انگش ــی اث الکترونیک

ــه. ــاق رایان ــه ات ورود ب
ــراد طــرف  ــان و اف توصیــه می شــود کــه فهرســتی از کارکن
ــته  ــی داش ــی دسترس ــی خاص ــه نواح ــد ب ــه بای ــرارداد ک ق
باشــند و کلیــد، کارت، کلمــات عبــور و ماننــد آن را در 
ــه  اختیــار دارنــد، تهیــه شــود و هــرگاه کــه دیگــر نیــازی ب
ــع  ــان مناب ــدارد، دپارتم ــود ن ــان وج ــی آن ــه ی دسترس ادام

انســانی بــا بخشــی کــه آن فــرد در آن شــاغل بــوده اســت، به 
مســئول سیســتم های دسترســی اطــلاع دهــد تــا تغییــرات 

ــود. ــال ش ــریعا اعم ــتم، س لازم در سیس
ــرف  ــز از ط ــدار دهنده ای نی ــم هش ــکان، علائ ــورت ام در ص
سیســتم کنتــرل دسترســی بــه جایــی دیگــر )محلی یــا دور( 
ارســال شــود تــا پاســخ های لازم نیــز از آنــان دریافــت شــود. 

ــر اســت: ایــن مکان هــا معمــولا شــامل مــوارد زی
•  شرکت دیده بانی دورافتاده ی طرف قرارداد،

•  ایستگاه نگهبانی اصلی مجزا،
•  ایستگاه نگهبانی در ساختمان دیگر،
•  ایستگاه نگهبانی در همان ساختمان.

کنتــرل  سیســتم های  و   DR طــرح  امنیــت،  طــرح  در 
ــی کارگــران مرکــز  ــرای اعتصــاب احتمال ــد ب دسترســی، بای
هــم تمهیداتــی دیــده شــود، بــرای نمونــه، سیســتم کنتــرل 
دسترســی، محدودیت هایــی بــرای آن کارگــران ایجــاد 

ــردد. ــادی برگ ــت ع ــه حال ــاع ب ــا اوض ــد ت نمای
5-1 مکانيسم های قفل

ــه دو دســته تقســیم بندی می شــوند  ــل، ب مکانیســم های قف
کــه هرکــدام، انــواع و ســطوح امنیتــی خــاص خــود را دارنــد:

- مکانيکی:
•  دندانه دار،

•  اهرمی،
•  زبانه پینی،

•  زبانه ویفری،
•  رمزی از نوع شماره گیر،

ــای ورودی10 و  ــز درگاه ه ــرای تجهی ــی ب ــایل مکانیک •  وس
ــیم ها11، س

- ترکيبی- الکتریکی و مکانيکی
•  قفل کلیدی الکتریکی،

•  چفت الکتریکی،
•  کوبه ی الکتریکی،

•  پلکانی،
•  مجموعه قفل الکتریکی،
•  قفل الکترومغناطیسی،

•  قفل تیغه ای.
ــای  ــل از انتخــاب قفل ه ــد قب ــز داده بای ــت مرک طــرح امنی
ــرای هــر منطقــه، یــک ارزیابــی کامــل از میــزان  مناســب ب

(Authority Having Jurisdiction) 9. سازمان یا ارگانی که قدرت قانون گذاری دارد، مثلا شهرداری که می تواند در طرح ساختمان ها قوانین خاصی را اعمال کند
10. Ports
11. Cords
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ــد. ــته باش ــیب پذیری داش ــک  و آس ریس
بــه  برنامه ریــزی مرکــز داده  نــوع قفل هــا در  انتخــاب 

پارامتر هــای متفاوتــی وابســته اســت، ماننــد:
•  تعداد کل قفل ها،

•  دسته بندی فضاها،
ــدان و  ــداد کارمن ــر در تع ــزان تغیی •  جمعیت شناســی و می

افــراد طــرف قــرارداد،
•  نوع امکانات و تجهیزات،

•  آمار جرائم محلی،
•  آنالیز ریسک،

•  به کارگیری امکانات دیگر در امنیت فیزیکی.
مهــارت لازم بــرای بازکــردن قفــل و اثــر روانشــناختی 
ــه شــود. برخــی از  ــد در نظــر گرفت ــی، بای ــوع قفــل انتخاب ن
ــدا  ــد فشــار، ج ــی مانن ــای مکانیک آســیب پذیری های قفل ه
شــدن خــود درب از چهارچــوب ، کپــی از کلیدهــا و دزدیــدن 

آن هــا را بایــد هنــگام انتخــاب قفــل در نظــر داشــت.
5-2 در ها

مقــررات زیــر کــه توســط AHJ اصلاح شــده و پذیرفتــه 
ــت: ــد رف ــه کار خواه ــل ب ــور کام ــت، به ط ــده اس ش

ــه،  ــاق رایان ــز داده و ات ــه مــی شــود کــه درهــای مرک توصی
ــد: ــرآورده کنن ــر را ب شــرایط زی

•  نصــب حســگری در ســمت خروجــی، در را بــرای عابــری 
ــاز کنــد، ــه آن نزدیــک می شــود ب کــه ب

•  سیستم قفل از نوع مقاومت به خرابی باشد،
ــه در  ــته ک ــته داش ــود داش ــد وج ــتقل بای ــداری مس •  م
شــرایط اضطــرار، ماننــد آتش ســوزی، بتوانــد در را بــاز کنــد،

ــگام  ــه هن ــرار دارد ک ــار در ق ــتی، در کن ــده ی دس •  بازکنن
ــدار قفــل  ــه م درخواســت باز شــدن دســتی در، مســتقیما ب
ــه  ــاز نگ ــه در را ب ــه 30 ثانی ــدن داده و کمین ــتور باز ش دس

دارد،
•  سیســتم آلارم آتــش بایــد بتوانــد درهــا را بــاز کــرده و تــا 

راه انــدازی مجــدد دســتی سیســتم، درهــا را بــاز نگــه دارد؛
در مــواردی کــه امنیــت شــدیدتری بــرای مرکــز داده مــورد 
ــد  ــد خواه ــر در باز شــدن مجــدد در، مفی ــاز اســت، تأخی نی

ــار باز شــدن(، ــود )مثــلا 40 ثانیــه بیــن هــر ب ب
•  با شــروع شــرایط هشــدار در سیســتم هشــدار آتش ســوزی 
ــا فعال ســازی سیســتم آبپاشــی ســاختمان، در  ســاختمان ی

ــتم  ــه سیس ــی ک ــا زمان ــود و ت ــاز می ش ــودکار  ب ــور خ به ط
ــاره تنظیــم نشــود، در  هشــدار آتــش به صــورت دســتی دوب

ــاز نگــه داشــته می شــود، ب
•  بــا شــروع فراینــد آزادســازی یــک هشــدار شــنیداری و/ یــا 

یــک ســیگنال دیــداری در نزدیکــی در فعــال شــود،
•  بعــد از آزادســازی، قفل شــدن تنهــا به وســیله دســت 

ــود، ــام ش انج
ــا  ــوند ت ــرل ش ــن کنت ــا دوربی ــد ب ــی بای ــای خروج •  دره
در صــورت هرگونــه اتفــاق، کارمنــدان امنیــت بتواننــد 
ــل آن  ــی و تحلی ــه بررس ــده، ب ــل آرشیو ش ــی فای ــا بررس ب
ــان  ــه زم ــا توجــه ب ــد ب ــر، بای ــان تأخی ــد. زم ــه بپردازن حادث
ــود. ــبه ش ــا محاس ــت و اطف ــدان حراس ــخ گویی کارمن پاس

5-3 کنترل دسترسی الکترونيکی
  )12EAC( الکترونیکــی  کنتــرل دسترســی  سیســتم های 
بایــد بتواننــد حــرکات را مســتقلا از نقــاط مختلــف ردیابــی 
کننــد. هــر یــک از کارکنــان، بایــد کــد احــراز هویــت، کارت 
ــی  ــا الکترونیک ــی ی ــت فیزیک ــراز هوی ــیله اح ــر وس ــا ه و ی
ــرل  ــا سیســتم کنت ــه خــود را داشــته باشــد ت مخصــوص ب
دسترســی الکترونیکــی خــودکار بتوانــد مــوارد زیــر را کنترل 

و ذخیــره کنــد:
•  ساعت ورود و خروج،

•  هویت فرد وارد شونده،
•  مکانیسم اجازه،ی دسترسی به افراد.

ــی  ــتم های لمس ــوان از سیس ــی می ت ــرل دسترس ــرای کنت ب
دیجیتــال13 )کــه بــرای باز شــدن، کــد ورودی می خواهنــد(، 
ــد  ــی15 )مانن ــتم های بیومتریک ــی14 و سیس کارت الکترونیک
ــی از  ــا ترکیب ــم( و ی ــره و چش ــخیص چه ــت، تش ــر انگش اث

ــت. ــک گرف ــا، کم این ه

6  آلارم ها
حســگرهای صوتــی معمــولا در نواحــی اطــراف مرکــز 
محــل  اطــراف  صداهــای  تــا  می شــوند  اســتفاده  داده 
ــای  ــد و صداه ــره نماین ــخیص و ذخی ــده را تش محافظت ش
اضافــی ناشــی از ترافیــک و یــا هــوا را در اطــراف مســیر های 
ارتباطــی، فیلتــر کننــد و در صورتی کــه تمــاس، بــرش و یــا 
ــد،  ــخیص داده ش ــیر ها تش ــن مس ــر روی ای ــر ب ــری دیگ اث

ــد. ــر نماین ــلام خط اع
12. Electronic Access Control (EAC)
13. Touchpads
14. Card Systems
15. Biometrics
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حســگرهای خازنــی بــرای کنتــرل میدان هــای الکترونیکــی 
در نواحــی خاصــی از ســایت مرکــز داده اســتفاده می شــوند 
ــرل شــوند.  ــرات، کنت ــن تغیی ــه ای ــزات حســاس ب ــا تجهی ت
ــل  ــا، فوی ــد برخــی کابل ه ــی مانن حســگرهای الکترومکانیک
و صفحــات فشــاری و مغناطیســی، حرکــت و فشــار ناشــی از 
حرکــت را کنتــرل می کننــد. حســگرهای شیشــه نیــز، کــه 
شکســتگی شیشــه ها را کنتــرل می کننــد، بایــد نســبت بــه 

اختــلالات الکترومغناطیســی ایمــن باشــند.
حســگرهای پســیو فروســرخ )16PIR( ، معمــولا در جاهایــی 
ــد  ــران در مرکــز داده، حتمــا در دی ــد کــه عاب ــرار می گیرن ق
آنــان قــرار داشــته باشــند تــا بتواننــد رفت و آمد هــا را کنتــرل 
کننــد. همچنیــن در جاده هایــی کــه پیــش از ایــن تنهــا از 
حفاظ هــای فیزیکــی اســتفاده می شــد )حاشــیه مراکــز 
داده، حفره هــای کنترلــی بــرای تجهیــزات و ماننــد آن(، مــی 
تــوان از ایــن حســگرها اســتفاده کــرد. شــرایطی کــه باعــث 

ــد از: ایجــاد آلارم هــای ناخواســته می شــوند عبارتن
•  تغییرات ناگهانی دما،
•  نور مستقیم خورشید،

•  حشرات،
•  اختلالات فرکانسی رادیویی.

حســگرهای فتوالکتریــک در داخــل و یــا خــارج مرکــز 
ــور  ــی مانیت ــای نامرئ ــی از نوره ــد طیف ــه بای ــی ک داده، جای
شــوند و شکســتگی آنــان کنتــرل شــود اســتفاده می شــوند. 
ــد  ــی مانن ــرایط محیط ــی ش ــا برخ ــته ب ــای ناخواس آلارم ه
بــرف و بــاران شــدید و یــا عبــور حیوانــات ایجــاد می شــود.

ــل  ــا عم ــد PIRه ــو، مانن ــی و ماکرووی ــگرهای فراصوت حس
ــی  ــواج صوت ــه ام ــه نســبت ب ــاوت ک ــن تف ــا ای ــد، ب می کنن

ــتند. ــاس هس حس
ــا  ــی و ی ــکان خراب ــه ام ــی ک حســگرهای لرزشــی در جاهای
ــود دارد،  ــم وج ــای مه ــف در اتاق ه ــا ک ــوار و ی ــوذ از دی نف

ــار.  ــاق انب ــد ات ــوند، مانن ــتفاده می ش اس

7  کنترل و نظارت
امنیــت، از دو نــوع نظــارت بهــره می گیــرد، فیزیکــی و فنــی. 
ــود  ــام می ش ــا توســط انســان ها انج ــی اساس ــارت فیزیک نظ
کــه خــارج از محــدوده ی ایــن اســتاندارد اســت. نظــارت فنی 
ــا  ــه عمدت ــد ک ــتفاده می کن ــی اس ــزات الکترونیک از تجهی

16. Passive Infrared
17. Pan – Tik - Zoom

دوربین هــای CCTV هســتند. دوربین هــای مــدار بســته یــا 
CCTV ایــن امــکان را فراهــم می کننــد کــه چنــد منطقــه را 

به طــور هم زمــان کنتــرل کنیــم. گزارشــی از وقایــع هنــگام 
حــوادث و یــا بــروز آلارم هــا داشــته باشــیم و در مــوارد بــروز 
هرگونــه جــرم، ســندی قابــل دفــاع بــرای مرکــز داده ارایــه 

. هیم د
پارامتر هایــی چــون مــکان دوربین هــا، تعــداد فریــم در 
ثانیــه، شــفافیت تصویــر، نــور محیــط و مــوارد دیگــر، بایــد با 
توجــه بــه ارزیابــی ریســک های ممکــن و خطــرات احتمالــی 
ــت  ــاور امنی ــک مش ــه از ی ــت ک ــر اس ــود. بهت ــخص ش مش
ــای  ــی پارامتره ــاس و ارزیاب ــق حس ــن مناط ــورد تعیی در م
محیطــی، عملیاتــی و فنــی بهــره گرفــت و پــس از آن، طــرح 
ــژه  ــط، به وی ــور محی ــرد. ن ــد ک ــای CCTV را تأیی دوربین ه
ــا و  ــره، اتومبیل ه ــخیص چه ــرای تش ــاز، ب ــای ب در محیط ه
ــری  ــت دارد و در بهره گی ــیار اهمی ــاص، بس ــای خ فعالیت ه
آینــده از رکوردهــای ثبت شــده، بســیار تعیین کننــده اســت. 
ــه در  ــد ک ــه ای باش ــد به گون ــز بای ــا نی ــی دوربین ه جانمای
مقابــل ســرقت و آســیب ایمــن باشــد. بــه درســتی در جــای 
ــا دور  ــران و اتومبیل ه ــترس عاب ــود، از دس ــم ش ــود محک خ
باشــد، در محفظه ای امن قرار داده داشــته و در مقابل ســرما 
و گرمــا محافظــت شــود، در صــورت لــزوم، در موقعیت هــای 
بــا ریســک بــالا از آلارم هایــی مخصــوص اســتفاده نمــوده و 
 SNMP اســتفاده می شــود، پروتــکل IP اگــر از دوربین هــای
بــرای آنــان فعــال شــود کــه در صــورت جدا شــدن از شــبکه 

معلــوم شــود.
در انتخــاب دوربیــن نیــز بایــد پارامتر هــای کارایــی آن 
ماننــد شــفافیت، نســبت ســیگنال بــه نویــز، انــدازه فیزیکــی، 

قابلیت هــای IP و PoE بررســی شــود.
دوربین هــای ثابــت، یــک بــار تنظیم شــده و ســپس محیــط 
 ،17PTZ دوربین هــای  می کننــد.  کنتــرل  را  تعیین شــده 
ــد کــه در صــورت  قابلیــت کنتــرل جهــت و عدســی را دارن
لــزوم، می تــوان نقاطــی را کــه بــه کنتــرل بیشــتری در زمــان 
ــی  ــش در آورد. در مکان های ــت پوش ــاز دارد، تح ــی نی خاص
ــن  ــاص ای ــای خ ــد از دوربین ه ــد، بای ــی ندارن ــور کاف ــه ن ک
محیط هــا اســتفاده کــرد، بــرای نمونــه، دوربین هایــی کــه در 
روز تصویــر رنگــی و در شــب، تصویــر تــک رنــگ از محیــط 
ارایــه می کننــد، دوربین هــای فروســرخ کــه بــا نــوری کــه بــا 
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چشــم دیــده نمی شــود، تصویــری واضــح از محیــط تاریــک 
ــد. ــه می کن تهی

کــه  دارنــد  شــکل  آنالیز کننــده ی  دوربین هــا،  برخــی 
ــوان  ــد. می ت ــخیص دهن ــاص را تش ــی خ ــد حرکات می توانن
ــا دارای  ــرای نواحــی بســیار حســاس، ی ــن دوربین هــا ب از ای
ریســک بــالا و یــا مکان هایــی کــه ثبــت تمامــی لحظــات در 
24 ســاعت روز و 7 روز هفتــه لزومــی نــدارد، اســتفاده کــرد.

بهتــر اســت کــه ترکیــب نظــارت CCTV بــا سیســتم آلارم 
ــده  ــز داده گنجان ــت مرک ــلان امنی ــرل دسترســی، در پ کنت
ــه، فعال شــدن و تمرکــز دوربیــن PTZ در  ــرای نمون شــود. ب
هنــگام وقــوع آلارم در مکانــی خــاص و یــا هنگامــی کــه دو 

ــز داده می شــوند. ــت وارد مرک ــک کارت هوی ــا ی ــر ب نف
اســتفاده از SNMP شــدیدا توصیــه می شــود، بــرای نمونــه، 
در مــواردی کــه دسترســی غیرمجــاز بــه زیرســاخت فیزیکی 
یــا کم کــردن  اضافــه  دوربین هــا رخ داده و تلاشــی در 
زیرســاخت فیزیکــی شناســایی شــود، بــه موقــع اطــلاع داده 

شــود.

8  موانع فيزیکی
ــه  ــع ب ــری موان ــورد به کارگی ــتفاده در م ــورد اس ــف م تعاری

ــن ترتیــب هســتند: ای
مانــع: یــک مانــع مصنوعــی یــا طبیعــی کــه بــرای کنتــرل 
دسترســی بــه چیــزی، یــا کســی، اعــم از حیوانــات، وســایل 

ــا هــر شــیء متحــرک دیگــر اســتفاده می شــود. نقلیــه، ی
ــه ای،  ــازی منطق ــده/ آزاد18: جداس ــه ی شفاف سازی ش منطق
یــک مانــع در بیــرون از ســاختمان ها یــا هــر شــکل از 

ــی. ــا مصنوع ــی ی ــای طبیع اختف
از  دارایی هــا  و  امــوال  جداســازی  بخش بندی کــردن: 
ــا  ــاختمان  ی ــی س ــه طراح ــوط ب ــی مرب ــرات احتمال خط

راه کارهایــی دیگــر، شــامل موانــع فیزیکــی.  
متعــدد  لایه هــای  به کاربــردن  لایــه ای:  طراحــی 
ــا ترکیبــی از هــر  ــع، دیگــر راه کارهــا، ی جداکننده هــا و موان
دو اســت تــا ممانعــت و تأخیــر را بــه بیشــترین حــد برســاند. 
ــکل 2(. ــد )ش ــش می ده ــا را نمای ــن لایه ه ــر، ای ــکل زی ش

18. Clear Zone

شکل 2: لایه های امنیت
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ــع از دسترســی  ــه مان ــی ک ــز طبیع ــر چی ــی: ه ــع طبیع مان
ــا. ــا، باتلاق ه ــا، بیابان ه ــا، دریاچه ه ــامل کوه ه ــود، ش می ش

ــه  ــع ک ــدان مان ــا فق ــع ی ــه، مان ــک قطع ــی: ی ــع روان مان
ــاز  ــوذ غیرمج ــا نف ــی ی ــی از دسترس ــه تنهای ــورش ب حض

می کنــد. ممانعــت 
از  فیزیکــی  به صــورت  کــه  چیــزی  ســاختاری:  مانــع 
ــوال مرکــز  ــی ام ــا جابه جای ــب، ی دسترســی، فعالیــت، تخری

می کنــد. جلوگیــری  داده 
ســه دســته ی کلــی مانــع را می تــوان به عنــوان موانــع 

ــرد: ــام ب ــی ن فیزیک
•  دیواره های بیرونی ساختمان،

•  حصارها،
•  سازه های سنگی.

موانــع ســاختاری غیــر قابــل نفــوذ نیســتند، امــا عمدتــا برای 
ــر  ــتم های دیگ ــا سیس ــد، ت ــه کار می رون ــر در ورود ب تأخی
بتواننــد شناســایی انجــام دهنــد و بــه کارکنــان، نگهبانــان، 
ــلاع  ــون اط ــرای قان ــل اج ــا عوام ــرل، ی ــتگاه های کنت ایس
ــم را  ــرد مزاح ــه ف ــع، کمین ــوب از موان ــتفاده خ ــد. اس دهن
مجبــور بــه تــرک مواضــع نفــوذ و رهاســازی هم زمــان یــک 

ــد. ــی می کن ــا الکترونیک ــانی ی ــدام انس اق
موانــع محافــظ بــرای محافظــت در برابــر انفجارهــای عمــدی 
و تصادفــی بــه کار مــی رود. طــراح امنیــت مرکــز داده بایــد در 
طراحــی خــود بــه مقاومــت نســبی کــه موانــع گوناگــون در 
ــد  ــود نشــان می دهن ــس از آن از خ ــوج پ ــار و م ــر انفج براب
ــع در  ــن موان ــر مقاوم تری ــت زی ــد. در فهرس ــه کن ــز توج نی

برابــر انفجــار آورده شــده  اســت:
•  دیوارهای بتنی ضخیم تقویت شده،

•  دیوارهــای بتنــی یــا آجــری ضخیــم بــدون اینکــه تقویــت 
شــده باشــد،

•  دیوارهای بتنی تقویت شده،
•  سنگرهای خشتی ضخیم، 

•  دیوارهای ساختمانی با چارچوب آهنی،
•  دیوارهای چوبی محکم،

•  دیوارهای آجری معمولی،
•  شیشه های تقویت شده با سیم،

•  شیشه های معمولی.
جــدول )1( ضخامــت موردنیــاز دیــوار بتنــی در مقابــل اثرات 

جدول 1: ضخامت دیوار بتنی برای محافظت در برابر انفجار]1[

ثانویــه انفجــار در فواصــل مختلــف را نشــان می   دهــد:

موانــع را بایــد به صــورت لایــه ای طراحــی کــرد و تجهیــزات 
ــد، داخــل  ــاز دارن ــه محافظــت شــدید نی و سیســتم هایی ک
لایه هــای متعــددی قــرار گیرنــد تــا دسترســی بــه آنــان تــا 
حــد ممکــن بــا تأخیــر باشــد. ایــن موانــع بایــد نســبت بــه 
خــروج تجهیــزات یــا جابه جایــی غیرمجــاز نیــز عکس العمــل 
نشــان دهنــد و آن را بــه تأخیــر اندازنــد و مانــع شــوند. موانع 
بایــد بــرای جلوگیــری و تأخیــر در دسترســی یــا آســیب بــه 

ســایت، ســاختمان ها یــا مناطــق مرکــز داده بــه کار رود. 
ــه  ــد از دسترســی بصــری ب ــع می توانن ــن موان ــن ای همچنی
ــی  ــع دسترس ــد. موان ــری کنن ــوال جلوگی ــا ام ــاختمان ی س
بصــری،  متجــاوز بالقــوه را از شناســایی موقعیــت امــوال یــا 
ــوان از ایــن  ــاز خواهــد داشــت. همچنیــن می ت وجــود آن، ب
موانــع به گونــه ای اســتفاده کــرد کــه دسترســی بصــری بــه 
مرکــز داده را نیــز محــدود کنــد، به صورتی کــه دیگــران 
ــد  ــوند، مانن ــع نش ــل مطل ــز داده در آن مح ــود مرک از وج
قــراردادن مرکــز داده در میــان انبــاری قدیمــی یــا جنگلــی 
ــان  ــز داده و وجــود آن نمای ــچ نشــانی از مرک ــه هی ــوه ک انب

نشــود.
ــا  ــد ی ــر اندازن ــه تأخی ــوذ را ب ــوع از نف ــه ن ــد س ــع بای موان

ــد: ــری کنن جلوگی
•  اجباری،

•  با فریب و پنهان کاری،
•  تصادفی.

زمانــی کــه موانــع در بیــرون از ســاختمان بــه کار می رونــد، 
یــک منطقــه ی شفاف سازی شــده کــه اختفــا را از خــود 
ــه،  ــرز، زبال ــای ه ــان، علف ه ــد درخت ــد، مانن ــان می ده نش

)m( فاصله تا انفجار)m/s( ضخامت دیوار سرعت
)mm( بتنی

30/5610305
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152457178
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نقلیــه  محافظــت  یــا وســایل  ســاختمان های کوچــک 
می شــوند. 

ــع  دســتورالعمل های مناطــق شفاف سازی شــده اطــراف موان
مــورد اســتفاده در پارامترهــای ســایت مرکــز داده شــامل:

طــرف  دو  هــر  از  بایــد  شفاف سازی شــده  مناطــق    •
شــوند، محافظــت 

ــوت(  ــر )20ف ــه 6 مت ــد کمین ــع بای ــی مان ــمت بیرون •  قس
دورتــر از همــه ی موانــع بصــری، ماننــد ســاختمان ها، 
رودخانه هــا، پارکینگ هــا و اشــیای طبیعــی ماننــد درختــان، 

صخره هــا و تپه هــا باشــد،
•  قســمت داخلــی موانــع مــورد اســتفاده بــرای یــک 
ــد ناحیــه ای را محافظــت کنــد کــه  محــدوده ی دفاعــی، بای
کمینــه 15 متــر )50 فــوت( دورتــر از ســاختمان ها یــا دیگــر 

ــد. ــا باش ــوال و دارایی ه ام
8-1 موانع وسيله ی نقليه

ــش  ــد در طراحــی خــود افزای ــز داده بای طــراح امنیــت مرک
بــه  وارده  کلــی  آســیب  و  نقلیــه  وســایل  از  اســتفاده 
ســاختمان ها و اشــخاص اعــم از عمــدی و ســهوی را در نظــر 

ــرد.  بگی
ــرای  ــی ب ــع حفاظت ــگام طراحــی موان ــد هن موانعــی کــه بای
ــز داده  ــایت مرک ــر مناطــق آســیب پذیر س ــا و دیگ ورودی ه
ــر  ــوارد زی ــامل م ــوند ش ــه ش ــر گرفت ــاختمان ها در نظ و س

اســت:
•  حصارها19،

•  میله های محافظ فلزی20،
•  موانع نقلیه بتنی،

•  موانع بتنی،
•  تیرک های فلزی،

ــن و  ــای راه آه ــا، تراورس ه ــد تایره ــواد مانن ــی از م •  ترکیب

اتصــالات زمیــن.
8-2 قسمت خارجی ساختمان

توانایــی قســمت خارجــی ســاختمان در بــه تأخیــر انداختــن 
حمــلات احتمالــی بــه مرکــز داده بایــد ارزیابی شــود.  هنگام 
طراحــی مرکــز داده، بایــد عملکــرد همــه ی ســطوح خارجــی 
ســاختمان به عنــوان موانــع امنیتــی ارزیابــی شــود. در مــورد 
ــز داده،  ــوان مرک ــده به عن ــود بازسازی ش ــاختارهای موج س
بایــد یــک بررســی دقیــق از ســاختار فیزیکــی و نقشــه های 
ــه  ــاخت اولی ــی و س ــول طراح ــه در ط ــود ک ــاری موج معم

ایجــاد شــده اند، انجــام شــود.
ــاری و بررســی فیزیکــی  ــی نقشــه های معم به منظــور ارزیاب
کارایــی هــر دیــوار، ســقف، یــا کــف ســاختمان، کمینــه بایــد 

مــوارد زیــر در نظــر گرفتــه شــوند:
ــف  ــقف و ک ــا، س ــن دیواره ــود بی ــای موج ــزان فض •  می

اتاق هــا،
ــن  ــای تأمی ــط فضاه ــده توس ــر شناخته ش ــال خط •  احتم

، HVAC ــا ــق ب ــا مطاب ــود ی ــوای موج ه
•  اصلاح و تعمیر دیوارها، سقف و کف اتاق های اصلی،

•  ضعف های مشخص شده در طول بررسی فیزیکی،
•  دسترسی به پشت بام از ساختارهای مجاور،
•  دسترسی به موتورخانه از طریق تونل زدن،

ــبکه  ــای ش ــق تونل ه ــه از طری ــه موتورخان ــی ب •  دسترس
ــی. ــای زیرزمین ــر راهروه ــرو و دیگ ــلاب، مت فاض

ــر نفــوذ، شــش قســمت  به منظــور افزایــش مقاومــت در براب
هــر اتــاق ســاختمان مرکــز داده )کــف، ســقف و چهــار دیــوار 
عمــودی(، بایــد بــا بتــن تقویت شــده یــا دیگــر مــواد بنایــی 

تقویت کننــده ترکیــب شــوند. 

19. Fences
20. Metal Highway Guard Rails

جدول2: آسیب پذیری موانع گوناگون در برابر وسایل نقلیه 

آسيب سرنشينانآسيب وسایل نقليهآسيب موانعوسایل نقليهآزمایشات موانع

بدون آسیبرنگ خراشیده شدهنفوذ زیادکامیون پیکاب 3/4 تنینرده های زنجیره ای

بدون آسیبفرورفتگی های اندکنفوذ زیادکامیون پیکاب 3/4 تنیدروازه دو سمت بازشو

نرده های زنجیره ای 
W/19mm (0.75in(نفوذ زیاد/ ایست وسایل کامیون پیکاب 3/4 تنیکابل

نقلیه
آسیب وسیع در قسمت 

خطر آسیبجلو

خطر آسیبآسیب زیادبدون نفوذکامیون پیکاب 3/4 تنیمانع پوشش بتن

خطر آسیبآسیب زیادبدون نفوذکامیون پیکاب 3/4 تنیلاستیک ها
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جدول 3: سرعت نفوذ در دیوار بتنی

8-3 دیوارهای بتنی
دیوارهــای بتنــی، موانعــی بســیار مفیــد هســتند کــه نفــوذ 
فیزیکــی را بــا تأخیــر زیــادی مواجــه می کننــد. کارایــی ایــن 
ــت  ــرای تقوی ــه ب ــوادی ک ــوار و م ــه ضخامــت دی ــا، ب دیواره
ــتورالعمل های  ــتگی دارد. دس ــود، بس ــتفاده می ش ــن اس بت
کلــی بــرای دیوارهــای بتنــی در بخش هــای زیــر آورده 

می شــود.
ــرای محافظــت بارهــای  ــه ب ــا بلوکــی ک ــی ی ــای بتن دیواره
ــاد  ــرای ایج ــا ب ــد لزوم ــه کار می رون ــاختمان ب ــر س وارد ب
تأخیــر کافــی به عنــوان یــک مانــع مؤثــر و کارامــد طراحــی 
نشــده اند. دیوارهــای بتنــی تقویت شــده حفاظــت کمــی در 
ــرای امنیــت مرکــز  ــر نفــوذ از خــود نشــان می دهنــد. ب براب
ــی  ــای آهن ــا میله ه ــد ب ــی بای ــای بتن ــه ی دیواره داده، هم
تقویــت شــوند. جــدول )3( ســرعت نفــوذ در یــک دیــوار 30 

ســانتی متری بتنــی تقویت شــده را نشــان می دهــد.
ــده ای  ــاده تقویت کنن ــچ م ــه هی ــی ک ــی بلوک ــای بتن دیواره
ــا اســتفاده  ــر نفــوذ ب ندارنــد، تقریبــا هیــچ مقاومتــی در براب
از ابــزار دســتی کوچــک ندارنــد. هنــگام ســاخت مرکــز داده، 
ــد  ــد دارای چن ــورد اســتفاده بای ــی م دیوارهــای بلوکــی بتن

ــردن  ــامل پر ک ــا ش ــه عموم ــند ک ــی باش ــوع روش تقویت ن
هســته های تــو خالــی بــا بتــن یــا مــلاط، کارگــذاری میلــه، 

یــا هــر دو هســتند. 
ــری  ــم 100 میلی مت ــده ضخی ــی تقویت ش ــای بتن •  دیواره
ــد و  ــه کار می رون ــاق ب ــوار ات ــرای دی ــا ب ــی( عمدت )4 اینچ
ــاد  ــتی ایج ــزار دس ــا اب ــوذ ب ــر نف ــی را در براب ــت کم مقاوم

می کننــد.
ــری  ــم 150 میلی مت ــده ضخی ــی تقویت ش ــای بتن •  دیواره
ــد،  ــان می دهن ــود نش ــتری را از خ ــر بیش ــی( تأخی )6 اینچ
ــک  ــای کوچ ــتی و انفجاره ــزار دس ــر اب ــوز در براب ــا هن ام

آســیب پذیر هســتند.
ــری  ــم 200 میلی مت ــده ضخی ــی تقویت ش ــای بتن •  دیواره
و  محافــظ  دیوارهــای  به عنــوان  عمومــا  اینچــی(   8(
ــا اســتفاده از ابــزار  تحمل کننــده بــار هســتند و همچنیــن ب

ــرد. ــاد ک ــره ایج ــا حف ــوان در آن ه ــتی می ت دس
ــر )8 اینچــی(  ــر از 200 میلی مت •  دیوارهــای بتنــی بزرگ ت
ــات  ــای مهم ــا انباره ــا ی ــداث طاق ه ــا در اح ــولا تنه معم

ــوند.   ــت می ش ــار یاف ــر انفج ــاوم در براب مق

8-4 ورودی های ساختمان
ورودی هــای ســاختمان معمــولا بــرای یکــی از اهــداف زیــر 

تعبیــه مــی شــود:
•  ورودی )انسان و اتومبیل(،

•  خروجی )انسان و اتومبیل(،
•  تأمین نور طبیعی،
•  ایجاد جریان هوا،

•  جابه جایی وسایل و تجهیزات،

بيشينه زمان
دقيقه

کمينه زمان
دقيقه

وزن تجهيزات
kg (lb(نياز مردمنياز تجهيزات

2مواد منفجره، صفحه ی تامپر، هیدرولیک دستی)48( 8/42/822

2مواد منفجره، هیدرولیک دستی، پیچ های قطع کننده)39( 8/42/818

1مواد منفجره، پلاتر)225( 5/851/95102

چکش روتو، ضربه گیر، قطع کننده پیچ با نیروی )161( 45/015/073
2هیدرولیکی دستی، ژنراتور

مواد منفجره، صفحه ی تامپر، قطع کننده پیچ با نیروی )153( 4/21/469
2هیدرولیکی دستی

•  خروج آب و امثال آن.
هــر ورودی ســاختمان کــه کمتــر از 5/5 متــر از زمیــن ارتفاع 
دارد و بزرگ تــر از 62000 میلی متــر مربــع اســت بایــد 
ــای  ــود. ورودی ه ــور ش ــده و مانیت ــی، محافظت ش ــا موانع ب
ســاختمان بایــد ماننــد دیوارهــا و ســقف، بــه ســختی قابــل 
نفــوذ باشــند. جــدول )4( زمــان لازم بــرای نفــوذ بــه درهــای 

ــد. ــان می ده ــی را نش صنعت
درهــا معمــولا از یکــی از مــواد زیــر و یــا ترکیبــی از آن هــا 
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ــوند: ــاخته می ش س
•  چوب،
•  شیشه،

•  فلز.
ــر  ــوارد زی ــه م ــد ب ــز داده، بای ــای مرک ــگام طراحــی دره هن

توجــه داشــت:

پنجره هایــی کــه در دیــواره خارجــی مرکــز داده تعبیــه 
می شــوند تــا نــور طبیعــی، جریــان هــوای طبیعــی و 
ــاق  ــرای ات ــا ب ــه تنه ــد، ن ــن کنن ــری را تأمی ــی بص دسترس
رایانــه و اتاق هــای امــن مرکــز داده موردنیــاز نیســتند بلکــه 

ــوند. ــم نمی ش ــه ه ــلا توصی اص
اســتفاده در ساخت و ســازهای  پنجره هــای مــورد  انــواع 

ــتند: ــر هس ــوارد زی ــامل م ــد ش جدی
•  پنجره های سایبانی،

•  پنجره های تک لنگه،
•  پنجره های کشویی افقی،

•  پنجره های کرکره ای،
•  پنجره های تصویری،
•  پنجره های طرح دار.

ــی  ــای خارج ــا در دیواره ه ــد تنه ــری بای ــای تصوی پنجره ه
چارچــوب مرکــز داده کار گذاشــته شــوند.

ســمت  در  همیشــه  بایــد  آن  پیچ هــای  و  لــولا   •
گیــرد. قــرار  درهــا  محافظت شــده ی 

ــه  ــاند ک ــی پوش ــا به صورت ــود ی ــرچ نم ــد پ ــا را بای •  لولاه
ــود. ــن ش ــر ممک ــه آن غی ــاز ب ــی غیرمج دسترس

•  چارچــوب در را بایــد بــه صورتــی امــن بــه دیوارهــا متصــل 
. د نمو

جدول 4: زمان نفوذپذیری درهای صنعتی

21. Panic
22. Glazing

روش نفوذBoise dBمنطقه اصابتزمان مورد نياز )دقيقه(

مواد منفجره-صفحۀ در1/5-0/5

حرارتی (Oxy-Lance)70-76صفحۀ در2/5-1/5

حرارتی(Cutting torch)60-64صفحۀ در6-2

نیروی مته-اهرم پانیک0/521

Axe  به وسیله فلز72-110اهرم پانیک1/5-0/5

Axe  به وسیله شیشه76-100اهرم پانیک0/5

انتخاب قفل-قفل5-0/25

آچار-قفل0/5

اهرم میله74-76قاب قفل شده0/5

حرارتی (Cutting torch)60-73لولا1/5-0/5

چکش و ضربه72-75لولا3-1

مواد منفجره-لولا2/5-1

اهرم60-100شبکه/ پنجره2-0/5

ــی در  ــک امنیت ــز ریس ــد در آنالی ــی، بای ــای خارج پنجره ه
ــاد  ــت و ایج ــرای تقوی ــواد لازم ب ــوند و م ــه ش ــر گرفت نظ
ســاختارهای مســتحکم بــر روی آنــان بررســی شــود تــا نفوذ 

ــا تأخیــر مواجــه کننــد. ــا حــد امــکان ب را ت
ــه،  ــاق رایان ــای ات ــتری از دیوار ه ــداد بیش ــا تع ــک ی ــر ی اگ
دیــوار خارجــی محســوب می شــود نبایــد پنجــره ای روی آن 

وجــود داشــته باشــد.
8-5 مقاوم سازی شيشه ها22

استفاده شــده  شیشــه های  و  پنجره هــا  مقاوم ســازی 
ــازی  ــی و امن س ــد در طراح ــز داده، بای ــاختمان مرک در س
ــه ها  ــازی شیش ــود. مقاوم س ــه ش ــر گرفت ــز داده در نظ مرک
عبــارت اســت از نوســازی تعویــض شیشــه ها  یــا ورقه هــای 
روکــش دار شیشــه ای یــا پلاســتیکی به منظــور افزایــش 
ــش  ــا( و افزای ــا و دره ــژه پنجره ه ــاختمان )به وی ــطح س س
آن،  از  ناشــی  امــواج  و  انفجــار  برابــر  در  آن  مقاومــت 
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آتش ســوزی و دیگــر خطرهــا. 
ــرای پر کــردن ورودی هــای ســطح خارجــی،  هنگامــی کــه ب
یــا ورودی هــای دیوارهــای داخلــی ســاختمان مرکــز داده از 
ــرای  ــی ب ــرات احتمال ــد خط ــود، بای ــتفاده می ش شیشــه اس
ــاق  ــار اتف ــک انفج ــه ی ــی ک ــزات، هنگام ــاکنان و تجهی س
ــی  ــه های داخل ــر شیش ــود. اگ ــه ش ــر گرفت ــد در نظ می افت
ــر رخ  ــا خارجــی شکســته شــوند، حــوادث ناخوشــایند زی ی

می دهــد: 
•  دسترسی غیرمجاز ،

ــی ناشــی از خــرده شیشــه های  ــی و جان •  خســارت فیزیک
ــاب  ــوا پرت ــر انفجــار در ه ــه در اث ــی ک ــژه هنگام ــز، به وی تی

می شــوند،
•  خســارت مالــی بــه تجهیــزات مرکــز داده ناشــی از خــرده 

ــر انفجــار،  ــوا در اث ــز پرتاب شــده در ه شیشــه های تی
ــه های  ــرده شیش ــی از خ ــی ناش ــی و جان ــارت مال •  خس

ریخته شــده.
مطابــق و همــگام بــا الزامــات منطقــه ای و مقــررات امنیتــی، 
همــواره بایــد از شیشــه های تقویت شــده بــا گرمــا در 
پنجره هــا و درهــای مرکــز داده اســتفاده کــرد. شیشــه های 
ــی  ــه های معمول ــر از شیش ــار قوی ت ــا 5 ب ــده 3 ت مقاوم ش
هســتند و به دلیــل اثــرات فراینــد مقاوم ســازی ریســک 
ــانی و خطــر خــرده شیشــه های ناشــی از انفجــار  آسیب رس

ــد.  ــم می کنن ــوذ را ک ــا نف ی
طــراح بایــد اســتفاده از  شیشــه های بــر پایــه ی آکریلیــک و 
ــدرت همــه  ــل ق ــا، به دلی ــا و پنجره ه ــات را در دره پلی کربن
جانبــه و مقاومــت آن هــا در برابــر شکســتن در نظــر گیــرد. 
ــا  ــه ب ــند و در مقایس ــود می بخش ــت را بهب ــواد امنی ــن م ای
شیشــه های ضخیــم در برابــر شکســتن 17 مرتبــه مقاوم تــر 

. هستند
8-6 شيشه های مقاوم در برابر گلوله یا تقویت شده

ــود دارد،  ــز وج ــه نی ــلیک گلول ــر ش ــه خط ــواردی ک در م
شیشــه های مقــاوم در برابــر گلولــه بایــد در طراحــی مرکــز 
ــی  ــت دارد، بررس ــه اهمی ــود. آنچ ــه ش ــر گرفت داده در نظ
دقیــق خطــرات احتمالــی و ســپس انتخــاب شیشــه ی 
مناســب بــرای مرکــز داده اســت تــا قبــل از ارزیابــی درســت، 

ــود. ــتفاده نش ــه اس ــر گلول ــاوم در براب ــه های مق شیش
در  گلولــه  بــه  مقــاوم  شیشــه های  کــه  آنجایــی  از 

ضخامت هــای گوناگــون از 19 میلی متــر )3.4 اینــچ( تــا 
119 میلی متــر )4.7 اینــچ( قابــل دســتیابی و قابــل ســاخت 
ــز  ــلات حائ ــت حم ــوع و ماهی ــل ن ــی کام ــتند،  ارزیاب هس
ــه ی  ــد از حمل ــلات می توان ــتره ی حم ــت. گس ــت اس اهمی
ــوی،  ــیار ق ــای بس ــا تفنگ ه ــش ت ــا چک ــنگ ی ــا س ــراد ب اف
ــی  ــال ارزیاب ــد. احتم ــک ها باش ــا موش ــا ی ــا، تانک ه توپ ه
ریســک و خطــر قبــل از انتخــاب شیشــه ی مقــاوم در برابــر 

ــم اســت. ــه بســیار مه گلول
مقاومــت  از  ســطح  هشــت  بایــد  امنیتــی  طراحــان 
ــا  ــه در آن ه ــد ک ــر بگیرن ــده در UL 752 را در نظ تعریف ش
میــزان مقاومــت بــر پایــه ی مهمــات مــورد اســتفاده و تعیین 

موقعیــت و قالب گیــری گلولــه تعییــن می شــوند:
•  ســطح 1: دارای ضخامــت 4/8 میلی متــر )3/16 اینــچ(، 
جامــد، فــولاد ... بــا قــدرت کششــی 345000 کیلوپاســکال 
ــی و  ــام مس ــته تم ــا پوس ــری ب ــا 9 میلی مت )50000psi( ی
هســته ســربی، 124 گرینــی در ســرعت 358 متــر بــر ثانیــه 

ــه ای، )1.175ft/s(- ســه گلول
•  ســطح 2: مگنــون صــاف ســربی 0/358، 158 گرینــی در 

ســرعت 381 متــر بــر ثانیــه )1,250ft/s(- ســه گلولــه ای،
دو  بــرش  مگنــون ســربی 0/44، دســتگاه  • ســطح 3: 
 لایــه ای، 240 گرینــی در ســرعت 411 متــر بــر ثانیــه

)1/350ft/s(- سه گلوله ای، 
ــر  ــرب و س ــته س ــا هس ــر0/30 ب ــگ کالیب ــطح 4: تفن •  س
صــاف، 180 گرینــی در ســرعت )2/540ft/s(- یــک گلولــه ای

ــرب  ــته س ــا هس ــری ب ــگ 7/62 میلی مت ــطح 5: تفن •  س
ثانیــه بــر  متــر  گرینــی، 838  مــس، 150  پوســته   و 

)2/750ft/s(- یک گلوله ای،
•  ســطح 6: تفنــگ 9 میلی متــری بــا هســته ســرب و 
ــه ــر ثانی ــر ب ــی، 427 مت ــی، 124 گرین ــلا مس ــته کام  پوس

)1/400ft/s(- پنج گلوله ای،
ــا هســته ســرب  ــری ب ــگ 5/56-7 میلی مت •  ســطح 7: تفن
ــه  ــر ثانی ــر ب ــی، 939 مت ــی، 55 گرین ــلا مس ــته کام و پوس

ــه ای، ــج گلول )3/080ft/s(- پن
ــا هســته ســرب  ــری ب ــگ 7/62-8 میلی مت •  ســطح 8: تفن
ــر ثانیــه  و پوســته کامــلا مســی، 150 گرینــی، 838 متــر ب

ــه ای. ــج گلول )2/750ft/s(- پن
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8-7 شيشــه های مقــاوم در برابــر ورود غيرمجــاز 
ــده یا تقویتش

ــک  ــز داده، ریس ــت در مرک ــران قیم ــزات گ ــود تجهی وج
ســرقت را نیــز بــالا می بــرد. از ایــن جهــت، مقاومــت 
ــا  پنجره هــا و دیگــر ورودی هــای مرکــز داده در برابــر ورود ب
اعمــال زور بــا ابزارهــای متفــاوت، نیــز بایــد ســنجیده شــود. 
برخــی از معیارهــای مــورد اســتفاده بــرای ارزیابــی مقاومــت 

ــامل: ــال زور ش ــا اعم ــر ورود ب شیشــه در براب
•  آزمون اثر تک فوتی،
•  آزمون اثر چند فوتی،

•  آزمون اثر پرانرژی،
•  آزمون کارایی.

ــته  ــج دس ــد از پن ــن بای ــز داده همچنی ــت مرک ــراح امنی ط
ــه  ــد ک ــع باش ــت ASTM F1233 مطل ــف محافظ از تعاری
حملــه   )1 جهــت  ســه  از  را  مقاوم ســازی  روش هــای 
ــا اعمــال زور و 3( ترکیبــی از دو روش  بالســتیکی 2( ورود ب

قبــل ارزیابــی و مقایســه می کننــد.
8-8 حصارها و موانع فلزی

بــه کار گیــری حصــار در اطــراف ســاختمان مرکــز داده، بایــد 
ــا تمهیداتــی دیگــر همچــون به کارگیــری آلارم هــا همــراه  ب
ــدن از ورود و  ــرای مانع ش ــی ب ــه تنهای ــه ب ــرا ک ــد. چ باش

خــروج افــراد غیرمجــاز کافــی نیســتند. 
طراحــان بایــد در نظــر داشــته باشــند که حصــاری بــه ارتفاع 
ــر از 10  ــاردار در کمت ــیم خ ــف از س ــه ردی ــا س ــر ب 2/4 مت
ثانیــه نفوذپذیــر اســت. عــلاوه بــر آن، بایــد در نظــر داشــت 
کــه لزومــا حصارهــای بــه کار رفتــه بــرای اتومبیل هــا، مانعــی 
بــرای انســان ها نخواهــد بــود و برعکــس. از حصارهــا، بیشــتر 
بــرای نمایــش حــدود مالکیــت، ممانعــت از ورود حیوانــات و 
اتومبیــل، و ایجــاد احســاس محیــط حفاظت شــده اســتفاده 

می شــود. 
ــزوم  ــد ل ــتر از ح ــد بیش ــز نبای ــز داده نی ــای مرک ورودی ه
باشــد کــه مشــکلات عملیاتــی همچــون بــاز مانــدن درهــا و 

قفل نشــدن را به همــراه خواهــد داشــت.

9  نتيجه گيری و جمع بندی
ــداری  ــردازش و نگه ــرای پ ــی ب ــای امن ــز داده مکان ه مراک
ــالا هســتند.  ــان و دسترســی ب ــت اطمین ــا قابلی ــات ب اطلاع

ــکیلات  ــه تش ــود ک ــث می ش ــز باع ــن مراک ــتفاده از ای اس
اقتصــادی و ســازمان های مهــم بتواننــد بــا اطمینــان از حفظ 
ــاز  ــی های غیرمج ــر دسترس ــود در براب ــای خ ــت داده ه امنی
و ســایر حــوادث غیرمترقبــه، امــکان ارایــه ی بی وقفــه 
ــذا  ــند. ل ــته باش ــتریان را داش ــه مش ــود ب ــرویس های خ س
ــا در نظــر  ــد بیشــینه امنیــت فیزیکــی در طراحــی آن ه بای
گرفتــه شــود. برخــی از مراکــز داده هیــچ پنجــره و منفــذی 
بــه بیــرون ندارند و برخــی از مراکــز داده حســاس از جداره ها 
ــد و  ــتفاده می کنن ــه اس ــه ای ضدگلول ــن های شیش و پارتیش
برخــی نیــز بــرای محافظــت، از دیوارهــای دوجــداره اســتفاده 
ــی  ــای امنیت ــته و قفل ه ــدار بس ــای م ــد. دوربین ه می کنن
ــود.  ــتفاده می ش ــور اس ــه وف ــا ب ــز در آن ه ــه نی ــد لای چن
همچنیــن بــا توجــه بــه لــزوم قابلیــت دسترســی و بازدهــی 
ــتفاده از  ــر اس ــی، علاوه ب ــان از کارافتادگ ــه زم ــالا و کمین ب
ــز داده، افزونگــی23 و  ــزات مرک ــرای تجهی ــای روز ب فناوری ه

ــود.  ــه می ش ــر گرفت ــز درنظ ــتیبانی نی پش
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8- Institute of Electrical and Electronics Engineers 
(IEEE)
• IEEE 142-2007 (The IEEE Green Book), Recom-
mended Practice for Grounding for Industrial and 
Commercial Buildings;
• IEEE 4500-2002, IEEE Recommended Practice for 
Maintenance, Testing, and Replacement of Vented 
LeadAcid Batteries for Stationary Application;
• IEEE 484-2002, IEEE Recommended Practice for In-
stallation Design and Installation of Vented Lead-Acid 
Batteries for Stationary Applications;
• IEEE 493-2007 (The IEEE Gold Book), Recom-
mended Practice for Design of Reliable and Commer-
cial Power Systems;
• IEEE 1100-20050 (The IEEE Emerald Book), Recom-
mended Practice for Powering and Grounding Elec-
tronic Equipment;
• IEEE 1106-20050, IEEE Recommended Practice for 
Maintenance, Testing and  eplacement of NickelCad-
mium Batteries for Stationary Applications;
• IEEE 11150-2000, IEEE Recommended Practice for 
Sizing Nickel-Cadmium Batteries for Stationary Ap-
plications;
• IEEE 1184-2006, IEEE Guide for the Selection and 
Sizing of Batteries for Uninterruptible Power Systems;
• IEEE 1187-2002, IEEE Recommend Practice for In-
stallation Design and Installation of Valve-Regulated 
Lead-Acid Batteries for Stationary Applications;
• IEEE 1188-20050, IEEE Recommended Practice for 
Maintenance, Testing and Replacement of Valve Regu-
lated Lead-Acid Batteries (VRLA) for Stationary Ap-
plications;
• IEEE 1189-2007, IEEE Guide for the Selection of 
Valve-Regulated Lead-Acid (VRLA) Batteries for Sta-
tionary Applications;

• IEEE 1491-20050, IEEE Guide for Selection and Use 
of Battery Monitoring Equipment in Stationary Appli-
cations;
• IEEE 15078-2007, IEEE Recommended Practice for 
Stationary Battery Electrolyte Spill Containment and 
Management;
9- International Electrotechnical Commission (IEC)
• IEC 61280-4-1:2009(E), Fibre-optic communication 
subsystem test procedures - Part 4-1: Installed cable 
plant - Multimode attenuation measurement;
• IEC 61280-4-2:1999, Fibre Optic Communication 
Subsystem Basic Test Procedures - Part 4-2: Fibre Op-
tic Cable Plant - Single-Mode Fibre Optic Cable Plant 
Attenuation;
• IEC 619350-1:20050, Generic cabling systems-Com-
munication cabling in accordance with ISO/IEC 
11801- Part 1: Installed cabling;
• IEC 623050-3: 2006, Protection against lightning - 
Part 3: Physical damage to structures and life hazard;
10- International Organization for Standardization 
(ISO)
• ISO/IEC 11801:2002, Information technology - Ge-
neric cabling for customer premises;
• ISO/IEC TR 14763-2:2000, Information technology 
– Implementation and operation of customer premises 
cabling – Part 2: Planning and installation of copper 
cabling;
• ISO/IEC 14763-3:2006, Information technology—
Implementation and operation of  ustomer premises 
cabling-Part 3: Testing of optical fibre cabling;
• ISO/IEC 24764:2010, Information technology - Ge-
neric cabling systems for data centres;
National Electrical Contractors Association (NECA)
• ANSI/NECA/BICSI 607, Telecommunications 
Bonding and Grounding Planning and Installation 
Methods for Commercial Buildings (2010);
11- National Fire Protection Association (NFPA)
• NFPA 12, Carbon Dioxide Fire Extinguishing Sys-
tems (2008);
• NFPA 12A, Halon 1301 Fire Extinguishing Systems 
(2009);
• NFPA 13, Standard for the Installation of Sprinkler 
Systems (2010);
• NFPA 20, Installation of Stationary Pumps for Fire 
Protection (2010);
• NFPA 70, The National Electrical Code® (NEC®) 
(2008);
• NFPA 70E, Standard for Electrical Safety in the 
Workplace (2004);
• NFPA 72, National Fire Alarm Code (1999);
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• NFPA 750, Standard for the Protection of Information 
Technology Equipment (2009);
• NFPA 76, Recommended Practice for the Fire Protec-
tion of Telecommunications Facilities (2009)
• NFPA 1600, Standard on Disaster/Emergency Man-
agement Business Continuity Programs (2007);
• NFPA 2001, Standard on Clean Agent Fire Extin-
guishing Systems (2008);
• NFPA Fire Protection Handbook (2003);Telcordia
• Telcordia GR-63-CORE, NEBS Requirements: 
Physical Protection (2006);
• Telcordia GR-139, Generic Requirements for Central 
Office Coaxial Cable (1996);
• Telcordia GR-3028-CORE (2001), Thermal Manage-
ment in Telecommunications Central Offices: Thermal 
GR-3028-CORE;
12- Telecommunication Industry Association (TIA)
• ANSI/TIA TSB-15050-A, Guidelines for the Assess-
ment and Mitigation of Installed Category 6 Cabling to 
Support 10GBASE-T (2010);
• ANSI/TIA-5026-14-A OFSTP-14 Optical Power Loss 
Measurement of Installed Multimode Fiber Cable 
Plant (1998);
• TIA-5069-B, Commercial Building Standard for Tele-
communications Pathways and Spaces (2004).
• ANSI/TIA/EIA-606-A, Administration Standard 
for Commercial Telecommunications Infrastructure 
(2002);
• ANSI-J-STD-607-A, Commercial Building Ground-
ing (Earthing) and Bonding Requirements for Tele-
communications (2002);
• ANSI/TIA-862, Building Automation Cabling Stan-
dard for Commercial Buildings (2002);
• ANSI/TIA-942, Telecommunications Infrastructure 
Standard for Data Centers (2005);
Underwriters Laboratories (UL)
• ANSI/UL 497-2001, Standard for Safety Protectors 
for Paired-Conductor Communications Circuits;
• UL 609500-1 2003, Information Technology Equip-
ment - Safety - Part 1: General  equirements;
13- Other Standards and Documents
• Americans with Disabilities Act (ADA) (1990);
• EU Code of Conduct on Data Centres Energy Effi-
ciency, Version 1.0 (2008);
• EU Best practices for EU Code of Conduct on Data 
Centres, version 1.0 (2008);
• International Building Code (IBC), 2009;
• International Fuel Gas Code (IFGC), 2009;
• International Mechanical Code (IMC), 2009;

• International Plumbing Code (IPC), 2009;




